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Zarzadzanie kryzysowe jest jednym z najbardziej ztoZzonych rodza-
Jjow zarzadzania. Wynika to z faktu, ze ,,Kryzys, mozna traktowac jako
‘punkt osobliwy’ w przestrzeni cywilizacyjnej. Niewatpliwie jest to zjawi-
sko soczewkujace niemal wszystkie problemy z powodu presji czasu, na
0got majacym miejsce na ograniczonej przestrzeni. Do tego nalezy dodaé
silng presje¢ spoteczna, zawsze wystepujacg w takich okolicznosciach. Dla-
tego wlasnie w czasie kryzysu, w ‘bardzo krotkim czasie’, ujawniaja sig,
W sposob niezwykle jaskrawy, wady ztych rozwigzan (...) Z sytuacjami
kryzysowymi mamy do czynienia wowczas, gdy skutki zdarzenia sg po-
wazne lub bardzo powazne, a dzialania ratownicze wymagaja koordynacji
wielu stuzb” [9]. Powyzszy cytat w sposob syntetyczny i rzeczowy defi-
niuje pojecie kryzysu. Zarzadzanie kryzysowe jest to zatem proces z kto-
rym decydent chcialby styka¢ si¢ jak najrzadziej. Jednakze, mimo Ze sytu-
acje kryzysowe wystepuja relatywnie rzadko, nie da si¢ im zapobiec. Stad
nalezy odpowiednio wcze$niej przygotowac si¢ na ich nadejscie.
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Zarzadzanie kryzysowe jest procesem ciaglym, w ktorym wyrdz-
nia si¢ cztery fazy: Zapobiegania (Profilaktyka), Przygotowania (Goto-
wos$¢), Reagowania i Odbudowy [9]. W kazdej z tych faz podejmowane
sg decyzje, ktore w mniejszy badz wiekszy sposob wptywaja na ,,podat-
no$¢” systemu podlegajacego ochronie (zwykle w zarzadzaniu bezpie-
czenstwem obywateli system taki sprowadza si¢ do pojecia spotecznosci
lokalnej) na zagrozenia. Zarzadzanie kryzysowe ponadto odbywa si¢ na
szczeblach od lokalnego (gmina), przez posredni (powiat, wojewodztwo)
az do centralnego (kraj). Wraz ze wzrostem szczebla zarzadzania zmniej-
sza si¢ rola bezposredniego dowodzenia, za§ rosnie rola koordynacji
dziatan. Dzieje si¢ tak, gdyz od dzialan na poziomie operacyjnym prze-
chodzi si¢ do dziatan na poziomie taktycznym i strategicznym. Aby za-
chowa¢ racjonalno$¢ podejmowanych decyzji wielce istotnym staje si¢
proces przeptywu informacji i decyzji pomiedzy poszczegdlnymi szcze-
blami decyzyjnymi.

Odwotujac si¢ do teorii zarzadzania mozna zauwazy¢, ze prze-
ptyw informacji w procesie zarzadzania kryzysowego niewiele r6zni si¢
o przeptywu informacji w zarzadzaniu przedsi¢biorstwem. Roznice po-
migdzy zarzadzaniem informacja w przedsigbiorstwie i w procesie zarza-
dzania kryzysowego wynikajg gldwnie z roznicy w obszarach decyzyj-
nych. W przedsigbiorstwie podejmowane sa decyzje gtéwnie w obszarze
pewnosci lub obszarze ryzyka. Dlatego tak wazng rol¢ odgrywa w zarzga-
dzaniu przedsigbiorstwem zbieranie, gromadzenie i przetwarzanie infor-
macji. Podjecie zbyt duzego ryzyka moze wigzac si¢ z utratg ptynnosci
finansowej i ostatecznie bankructwem. W zarzadzaniu Kkryzysowym,
z uwagi na fakt, ze mamy do czynienia z definicji z kryzysem, decyzje sa
podejmowane gitownie w obszarze ryzyka i1 obszarze niepewnosci.
Z powyzszego wynika, ze zarzadzanie informacjg w procesie zarzadzania
kryzysowego mozna poréwna¢ do zarzadzania przedsigbiorstwem na
granicy upadku, czyli w momencie, gdy liczba zmiennych znanych pro-
cesu znacznie jest mniejsza od liczby zmiennych nieznanych. Roznice
pojawiajg si¢ roOwniez w obszarze konsekwencji. W zarzadzaniu przed-
sigbiorstwem mozna moéwi¢ o stratach akceptowalnych. W zarzadzaniu
kryzysowym nie ma strat akceptowalnych, gdyz pojecie to zwykle ozna-
cza ofiary w ludziach i znaczne straty w mieniu.

Skoro zarzadzanie kryzysowe jest procesem (w pewnym zakresie)
blizniaczym do zarzadzania przedsiebiorstwem, to mozna wykorzysta¢
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istniejgce narzgdzia wspomagania procesu decyzyjnego w przedsigbior-
stwie w obszarze zarzadzania kryzysowego.
W.T. Bielecki wyrdznia nast¢pujace rodzaje systemow wspoma-

gajacych zarzadzanie [1]:

» Systemy transakcyjne (ang. Transaction Processing Systems),

» Systemy automatyzacji biura (ang. Office Automation Systems),

» Systemy informacyjne zarzadzania (ang. Management Information
Systems),

» Systemy wspomagania decyzji (ang. Decision Support Systems),

» Systemy informacyjne kierownictwa (ang. Executive Information
Systems),

» Systemy wspomagajace kierownictwo (ang. Executive Support Sys-
tems),

» Systemy eksperckie (ekspertowe) (ang. Expert Systems),

» Systemy interpretacji danych (ang. Data Interpretation Systems),

» Zintegrowane systemy =zarzadzania (ang. Integrated Management

Information Systems).

Z powyzszego zestawienia, z punktu widzenia uzytecznoS$ci

W obszarze zarzadzania kryzysowego, na czolo wysuwaja si¢ dwa rodzaje

systemow: Systemy Wspomagania Decyzji (SWD) i Systemy Ekspertowe

(SE). Zanim jednak zostanie scharakteryzowana rola tych systemow

W procesie zarzadzania kryzysowego istotne jest ustalenie dla jakiego mo-

delu danych (rodzaju bazy danych) takie systemy winny by¢ tworzone.

Cytujac za [4] mozemy wyrdznié nastepujgce modele danych:

» Hierarchiczny (Bazy danych sg oparte na rekordach powigzanych
W hierarchi¢ zwigzkoéw jednoznacznych. Kazdy rekord (oprocz Pier-
wszego) podlega bezposrednio jednemu rekordowi nadrz¢dnemu).

» Sieciowy (Cechg charakterystyczng modelu sieciowego jest to, ze
danemu rekordowi mozna przyporzadkowaé wigcej niz jeden rekord
nadrzgdny. Kazdemu typowi rekordow nadrzgdnych przypisuje sig
odrebnie nazwane powigzanie).

» Relacyjny (Dane w takim modelu grupowane sg w tabelach. Wiersze
tabeli reprezentuja konkretne wystapienie rekordu, kolumny to pola
tych rekordow).

» Obiektowy (Wprowadza abstrakcyjny typ danych, ktory okresla zin-
tegrowany pakiet struktur danych i procedur).
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» Hurtownie danych (ang. data warehouse) (Dane do hurtowni pobie-
rane sg z baz operacyjnych. Przed wprowadzeniem do hurtowni dane
sg poddawane procesowi integracji. Dostep do danych nastgpuje po-
przez aplikacje wspotpracujace).

Z uwagi na wiele zalet hurtowni danych (m.in. zintegrowany, ca-
tosciowy obraz przedstawiony w uktadzie historycznym, wspomaganie
wielu obszaréw dziatania, integracja danych z wielu zrodet) w procesie
zarzadzania kryzysowego wiasnie ten model danych wydaje si¢ stosowny
[10]. Aczkolwiek bariera w tym momencie moze sta¢ si¢ brak narzedzi (a
niejednokrotnie i umiej¢tnosci) umozliwiajacych szybkie dotarcie do
potrzebnych informacji. ldea wykorzystania hurtowni danych powinna
iS¢ w parze z wykorzystaniem struktury tzw. rozproszonych baz danych
[6]. Przez rozproszong baz¢ danych bedziemy rozumieli rodzine baz da-
nych spehniajacych warunki:

» Przezroczystosci geograficznej — uzytkownicy nie muszg wiedziec,
w ktérym doktadnie miejscu sg przechowywane dane. Dostep do in-
formacji z bazy wlasnego komputera (serwera) powinien by¢ rownie
tatwy jak do serwera oddalonego o kilkaset kilometrow.

» Przezroczystosci fragmentaryzacji — uzytkownicy nie musza wie-
dzie¢, w jaki sposob dane sg podzielone (nie jest istotne ktore dane sa
umieszczone na okreslonym serwerze).

» Przezroczystosci replikacji — uzytkownicy nie musza wiedziec,
W jaki sposob dane sg powtarzane. Oznacza to, ze dobrze zaprojek-
towany system rozproszonych baz danych, bez ingerencji uzytkow-
nika, kontroluje dane powielane w lokalnych bazach.

W przypadku zarzadzania kryzysowego mamy zwykle do czynie-
nia z konieczno$cig gromadzenia r6znego rodzaju informacji pochodza-
cych z wielu zrédet. Osoba koordynujaca dziatania siega do baz danych
samorzadow (na r6znym szczeblu), stuzb, inspekcji, strazy, organizacji
pozarzadowych, organizacji pozytku publicznego i niejednokrotnie me-
diow. Co prawda nie istnieja w tej chwili zintegrowane systemy umozli-
wiajgce bezposredni dostep do tych wszystkich zrodetl, jednakze nie
zmienia to faktu, ze istnieje konieczno$¢ konsolidacji wielce rozproszo-
nych informacji. Bioragc pod uwage zalety systemow rozproszonych
(m.in. mozliwo$¢ odzwierciedlenia geograficznej struktury systemu,
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zwigkszenie niezawodnos$ci i wydajnosci, mozliwo$¢ wprowadzenia lo-
kalnej odpowiedzialno$ci za dane, wigksza kontrole nad danymi, ze
wzgledu na przechowywanie ich w miejscu, w ktérym sg najbardziej
potrzebne, mozliwos$¢ automatycznej synchronizacji baz danych na zapa-
sowych serwerach bez wzgledu na to, jak daleko si¢ od siebie znajduja,
mozliwos¢ wprowadzenia lokalnej autonomii, brak uzaleznienia od we-
zta centralnego) zastosowanie tego typu struktury zrodet danych wraz
z modelem hurtowni danych stanowi filar do budowy systemu informa-
cyjnego wspomagajacego proces podejmowania decyzji w zarzadzaniu
kryzysowym.

System tego typu powinien by¢ hybryda SWD i SE, ktora stata by
si¢ swoistym zintegrowanym systemem zarzadzania na potrzeby kryzyso-
wego. Hybryda funkcjonujaca w oparciu o System Informacji Przestrzen-
nej (GIS) [2, 7], gdyz tylko systemy informacji przestrzennej pozwalajg na
agregacje informacji pochodzacych z wielu zrodet w czytelnej reprezenta-
cji odwzorowujacej wickszos¢ aspektow zdarzenia niekorzystnego.

Systemem Wspomagania Decyzji (SWD) za [3] nazywamy sys-
tem informatyczny, ktory dostarcza informacje w danej dziedzinie przy
wykorzystaniu analitycznych modeli decyzyjnych z dostgpem do baz
danych w celu wspomagania decydentow w skutecznym dzialaniu
w kompleksowym 1 Zle ustrukturalizowanym $rodowisku. SWD to sys-
temy komputerowe wyposazone w interaktywny dostep do danych
i modeli, ktore wspomagaja rozwiazanie specyficznych sytuacji decyzyj-
nych nie dajacych si¢ rozwigza¢ automatycznie przy uzyciu samego
komputera. SWD bazuje na komputerowych algorytmach i modelach
decyzyjnych. Do podstawowych zalet Systemu Wspomagania Decyzji
W obszarze zarzadzania kryzysowego mozna zaliczy¢:
tatwa i szybka manipulacja danymi,
integracje z istniejagcymi réoznymi (rozproszonymi) bazami danych,
mozliwos$¢ szybkiej analizy w tym takze prowadzenie analizy wraz-
liwosci,
mozliwos¢ poszukiwania doktadnych 1 trafnych rozwigzan,
wzrost jakos$ci przetwarzanej informacji.

VV VYVYV

Na rys. 1 przedstawiono za [8] przyktadowa struktur¢ Systemu
Wspomagania Decyzji. Dlaczego wykorzystaniec SWD moze mie¢ tak
duze znaczenie w zarzadzaniu kryzysowym? W prawie polskim,
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w aspekcie zarzadzania bezpieczenstwem obywateli, funkcjonuje jednoo-
sobowa odpowiedzialno$¢. Wojt, burmistrz, prezydent miasta, starosta,
wojewoda odpowiadajg za koordynacje dzialan w przypadku wystapienia
sytuacji kryzysowej na podleglym im obszarze. Czes$¢ z tych decydentow
jest wybierana w wyborach powszechnych. Oznacza to, ze niejednokrot-
nie nie sg oni przygotowani do tak trudnego zadania, jakim jest podej-
mowanie decyzji w sytuacjach nadzwyczajnych. Z uwagi na istotne zale-
ty SWD, ktory pozwala decydentowi m.in. na projektowanie lub poszu-
kiwanie stosownych wariantow rozwigzan, Wzbogacenie umiejetnosci
w podejmowaniu decyzji, planowanie i wdrozenie decyzji oraz adaptacje,
zastosowanie systemu tego typu w znacznym stopniu moze podniesé
efektywnos¢ podejmowanych decyzji. Oczywistym jest, ze nie da si¢
wyeliminowa¢ czynnika ludzkiego, jednakze decydent korzystajacy
z SWD takze uczy si¢. Rozwija w sobie zdolnosci w obszarze podniesie-
nia skutecznosci osobistej, rozszerzenia obszaru poszukiwania rozwigza-
nia problemu, utatwienia komunikacji mi¢dzyosobowej [3].

Nieco inng rol¢ w zarzadzaniu kryzysowym pelnig Systemy Eks-
pertowe. W podejmowaniu decyzji podczas zaistnienia sytuacji kryzyso-
wej czgsto istnieje potrzeba skorzystania z wiedzy ekspertow. W skrajnie
trudnych sytuacjach, w obszarze glebokiej niepewnosci, gdy nie mozna
polega¢ na zrodlach informacji (z uwagi na chaos informacyjny) czesto
jedynym rozwigzaniem pozostaje powierzenie decyzji do$wiadczeniu
| wiedzy ekspertow. W tym obszarze pojawia si¢ mozliwos$¢ zastosowania
dedykowanych systemow ekspertowych.

Systemy Ekspertowe (SE), cytujac za [3, 8], sg to programy, kto-
rych rola polega na przeniesieniu wiedzy eksperta do komputera, ktory jest
wyposazony w specjalne reguty wnioskowania 1 jezyk, dzigki ktdéremu
moze komunikowaé si¢ z uzytkownikiem (decydentem). SE jest system
komputerowym, zawierajagcym wyspecjalizowang wiedze na temat specy-
ficznego obszaru ludzkiej dziatalno$ci. Wiedza ta zorganizowana jest
w taki sposob, ze umozliwia systemowi wejscie w interakcyjny dialog
z uzytkownikiem, w wyniku ktérego system moze oferowac rozsadne rady
lub proponowaé rozsadne decyzje oraz objasniaé sposodb rozumowania,
lezacy u podstaw tych rad lub propozycji. Systemy ekspertowe moga sa-
modzielnie tworzy¢ rozne modele sytuacji decyzyjnej, uwidaczniaé otrzy-
postugiwac si¢ specjalistycznymi programami zawierajagcymi reguty heu-
rystyczne, ktére odzwierciedlajg wiedze ekspertow dziedzinowych.
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Base of methods
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: Decision Support g
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Rys. 1 Przyktadowa struktura Systemu Wspomagania Decyzji [8]; ttumaczenie
wlasne
Fig. 1. Example structure of Decision Support System [8]

Na rys. 2 przedstawiono przykladowa struktur¢ Systemu Eksper-
towego [8]. Decydent, ktory stanie twarza w twarz z sytuacjg kryzysowa
nie zawsze ma bezposredni dostep do wiedzy eksperckiej. SE moze za-
pewni¢ mu takg wiedzg. Z punktu widzenia decydenta najistotniejszymi
zaletami SE sg: gromadzenie jak najbardziej kompletnej wiedzy z danej
dziedziny oraz mozliwo$¢ jej permanentnej aktualizacji zgodnie z naste-
pujacym w niej postegpem naukowym, umiejetnos¢ nasladowania sposobu
rozumowania czlowieka-eksperta stosowanego przy rozwigzywaniu tego
samego typu probleméw oraz zdolno$¢ wyjasniania przeprowadzonego
toku ,,rozumowania” dla przyjetych rozwiazan [3].
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u 4 b 2, W
Interface
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Rys. 2. Przyktadowa struktura Systemu Ekspertowego [8]; ttumaczenie wlasne
Fig. 2. Example structure of Expert System [8]

Mimo tych niezaprzeczalnych zalet systemy ekspertowe majg
réwniez swoje ograniczenia. Ich wykorzystanie staje si¢ mozliwe tylko
wtedy, gdy decyzje zalezg od dobrze zdefiniowanego zbioru zmiennych,
ktorych wartosci sg znane, znana jest zaleznos$¢ jaka wywieraja poszcze-
golne zmienne na decyzje, oraz gdy zaleznos$ci migdzy zmiennymi sg
ztozone na tyle, aby oplacalne bylo wykorzystanie SE. Waznym réwniez
jest aby problem miat dobrze zdefiniowane rozwigzania, ktore moga by¢
ustalone na poczatku, oraz by logika wnioskowania byla z géry okreslo-
na. Wynika z tego, ze SE moga by¢ stosowane na potrzeby zarzadzania
kryzysowego tylko w ograniczonym obszarze.

Logika wnioskowania Systemu Ekspertowego budowanego na
potrzeby zarzadzania kryzysowego musi by¢ zgodna z przyjeta metodo-
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logig opisu problemu i poszukiwania jego rozwigzania. Cytujac za [3]
mechanizm wnioskowania SE jest jego elementem sterujgcym. Urucha-
mia on wiedz¢ w bazie wiedzy, oraz decyduje o kolejnosci uruchamiania
regul wnioskowania. W SE stosowane sg dwa typy wnioskowania: wnio-
skowanie w przod i wnioskowanie wstecz.
We wnioskowaniu wprzod cykl wyglada nastepujgco:
» poszukiwanie regut, ktorych warunki pasujg do danych w przestrzeni
roboczej,
» Wybor jednej z regul zgodnie z zastosowang strategiag wyszukiwania,
» dodanie rezultatow, bedacych wynikiem konkluzji, do przestrzeni
roboczej.

We wnioskowaniu wstecz cykl wyglada nastepujgco:
» poszukiwanie regut, ktorych konkluzje odpowiadajg biezagcym pod-
celom.
» Wybor jednej z tych regut wedtug zastosowane;j strategii,
» Zzastgpienie pod-celu koniunkcjg konkluzji tych regut, ktore stanowic
beda nowe pod-cele.

Stosowanie tego rodzaju regut wnioskowania ma miejsce
W zarzadzaniu kryzysowym w obszarze analizy 1 zarzadzania ryzykiem,
gdzie konstruuje si¢ oraz prowadzi si¢ ewaluacj¢ jakosciowq 1 ilosciowg
drzew zdarzen (ang. Event Tree Analysis) i drzew bledow (ang. Fault
Tree Analysis) [9]. Stosowanie drzew zdarzen pozwala na identyfikacje
i oceng zdarzen poczatkowych (inicjujacych sytuacje niekorzystng) daja-
cych pewien skutek, poprzez ukazanie w niej, istniejacych pomigdzy
réznymi fazami zdarzenia wzajemnych zwiazkéw 1 zalezno$ci. Analiza
drzewa btedow daje mozliwos¢ okreslenia powigzanych ze sobg zaréwno
btedow ludzkich jak i technicznych defektow prowadzacych do okreslo-
nych skutkow (powstania zdarzenia inicjujacego). Jakosciowa analiza
drzew zdarzen i drzew btedow (tj. bez oszacowania prawdopodo-
bienstw), pomaga zorientowac si¢ w calym zakresie ryzyka i w zrozu-
mieniu sytuacji, ktorej ryzyko dotyczy. Ilo§ciowa analiza drzew pomaga
w wyznaczeniu prawdopodobienstw pewnych ciggdw zdarzen lub zda-
rzen pojedynczych. WyjSciowym punktem do budowy drzewa zdarzen
jest zdarzenie inicjujace, ktore jest przyczynkiem do powstania fancucha
zdarzen niekorzystnych. Drzewo btedow buduje si¢ w druga strong, sta-
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rajac si¢ odpowiedzie¢ na pytanie co doprowadzito do zdarzenia inicjuja-
cego drzewo zdarzen. Wynika z powyzszego, ze Systemy Ekspertowe
moga by¢ wykorzystywane w obszarze wspomagania procesu decyzyj-
nego poprzez analiz¢ ryzyka, dajac decydentowi inzynierskie narzedzie
zwigkszajace efektywnos$¢ jego decyzji. Ograniczenie jakie pojawia si¢
na tym obszarze wykorzystania SE to ztozono$¢ probleméw w obszarze
zarzadzania kryzysowego oraz znaczna liczba mozliwych scenariuszy
zdarzen, ktére nalezy uwzglednic.

Jak powinien zatem wyglada¢ Zintegrowany System Zarzadzania
na potrzeby zarzadzania kryzysowego? System ten powinien w sposob
umozliwiajacy wystgpienie dodatniej synergii konsolidowac ze sobg trzy
rodzaje systemow zarzadzania informacja i wspomagania podejmowania
decyzji: System Informacji Przestrzennej (GIS), System Wspomagania
Decyzji (SWD) oraz rodzing Systemow Ekspertowych (SE), reprezentu-
jaca wiedze z szerokiego zakresu dziedzin istotnych z punktu widzenia
zarzadzania kryzysowego.
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IT Systems in the Decision Making Support
Process and in Crisis Management

Abstract

Crisis management is one of the most complex types of management.
This is a result of the fact that "The crisis can be regarded as 'odd point' civiliza-
tion in space. Undoubtedly, this phenomenon is focusing almost all problems due
to pressure of time, generally taking place in a limited space. You need to add to
that a strong social pressure, always acting in such circumstances. That is why in
times of crisis, in ‘very a very short time’, in an extremely bright way, the defect
of bad solutions manifest themselves (...). We face the crisis situations when the
effects of events are serious or very serious, and salvage operations demand the
coordination of many departments.” The above quote in a concise and factual way
defines the notion of a crisis. Crisis management is therefore a process with which
the decision maker would like to come up as rarely as possible. However, despite
the fact that crises are relatively rare, it is impossible to prevent them. Therefore
we should be prepared in advance on their arrival.

Crisis management is a continuous process, which is divided into four
phases: Prevention (Prophylaxis), Preparation (Readiness), Response and Re-
construction. In each of these phases decisions are taken which, in smaller or
greater way influence the "vulnerability” of the protected system (usually in the
management of public safety, such a system is reduced to the concept of local
community).

Safety management of society in the crisis situations requires effective
and proficient decision making process from leaders and coordinators — people
responsible for life and property. If taking into account that typical aspects of
crisis situation are lack of information and lack of time a conclusion can be
made that use of any tools which help in the decision making process is needed.
Decision Support Systems (DSS) and Expert Systems (ES) may play an im-
portant role in the process of crisis management. In this article the role, tasks
and some limitations of these kinds of systems as a part of crisis management
process and safety system of society were described.






