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1. Wstep

Ciagto$¢ dziatania wspolczesnych systemow technicznych, rozumiana
wielowymiarowo, obejmuje w swej tresci zarowno niezawodno$¢ funkcjono-
wania jak i bezpieczenstwo ich dziatania. Bezpieczne dziatanie systemu ozna-
cza jego funkcjonowanie nie stwarzajace zagrozenia dla ludzi. Rola czlowicka
w bezpiecznym dziataniu catego systemu technicznego realizowana jest na
dwoch ptaszczyznach (rys. 1): jako tworcy (projektanta i wykonawcy systemu)
oraz eksploatatora (operatora i konserwatora systemu).

Systemy zaopatrzenia w wodg sg potencjalnie niebezpieczne. Istniejgcy
system kontroli jako$ci wody, najczesciej pozbawiony nowoczesnego monito-
ringu jej jakosSci, nie daje gwarancji dostatecznie wczesnego podjecia dziatan
ochronnych [8]. Przedostanie si¢ do wody cyjankdéw i rozprowadzenie jej do
odbiorcow konczy si¢ $miertelnymi zatruciami. Mogg tez incydentalnie wysta-
pi¢ inne wysoce szkodliwe zwiazki. Czesto nawet niewielkie dawki niebez-
piecznych zwigzkow kumuluja si¢ w organizmie (np. otow systematycznie od-
ktada si¢ w szpiku kostnym), co dopiero po latach daje ewidentnie negatywne
skutki.
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Wejscie

Rys. 1. Wplyw cztowieka na dzialajacy system; Zrédlo: materialy wlasne
Fig. 1. Impact of human being on working system

2. Czterofazowy system zarzadzania kryzysowego

Metody szacowania ryzyka wynikajacego z rozwoju cywilizacyjnego
wigzg si¢ z identyfikacjg, zagrozen oraz oceng i hierarchizowaniem ryzyka
zwigzanego z technicznymi wypadkami. Do takich wypadkéw mozemy zali-
czy¢: duze pozary, wybuch i wycieki trujgcych substancji przynoszacych szko-
de¢ srodowisku lub klgski zywiotowe mogace przyczyni¢ si¢ do powstania wy-
padku technicznego, w wyniku np. obsunig¢cia ziemi, czy tez powodzi. Metody
te stanowig podstawowe narzedzie zarzadzania ryzykiem technicznym.

Wiekszo$¢ systemoéw ochrony stworzonych do tej pory skupiato si¢ na
skutecznym reagowaniu na zdarzenie. Poprzez szereg lat reagowania na awarie
techniczne — shuzby ratownicze (Straz Pozarna, Policja, Stuzby Medyczne jak
i wyspecjalizowane stuzby techniczne) staly si¢ dobrze przygotowane do nie-
sienia pomocy w czasie sytuacji zagrazajacej zyciu i mieniu ludzkiemu. Jednak
umiejetnos$¢ skutecznego reagowania nie zmniejsza liczby zdarzen. Co wigcej —
ich liczba stale ro$nie. W nastgpstwie tych zjawisk rozwinat si¢ w Polsce czte-
rofazowy model zarzadzania kryzysowego obejmujacy takie fazy jak (rys. 2):
zapobieganie, przygotowanie, reagowanie i odbudowa. Wszystkie te fazy sa
bardzo wazne. Jednak najwigksze wysitki powinny by¢ skierowane na fazg
zapobiegania, poniewaz skuteczne zapobieganie jest w stanie zminimalizowaé
czestotliwo$¢ wystgpowania awarii, a wigc takze ilo§¢ ofiar i strat finansowych.

Wedlug James A. Gordona faza zapobiegania ma na celu: eliminacj¢
zagrozen, redukcje ryzyka danego zagrozenia, redukcje skutkow zwigkszania
si¢ zasiggu potencjalnego zagrozenia.

Aby zminimalizowaé skutki potencjalnego zagrozenia i przygotowac
si¢ na nie, nalezy przeprowadzi¢ szczegdtows analize ryzyka zwigzanego
z danym zagrozeniem technicznym. Taka analiza pozwala na wyeliminowanie
lub przynamniej ograniczenie ewentualnych zagrozen. Skuteczna analiza ryzyka
technicznego wymaga zastosowania szeregu ogoélnych regut dotyczacych jej
przeprowadzania. Podczas analizy tego typu ryzyka nalezy uwzgledni¢ szereg
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charakterystycznych cech danego obszaru, na ktéorym znajduje si¢ analizowany
obiekt techniczny. Zwigzane to jest z tym, ze zagrozenia techniczne wystepuja
we wszystkich rodzajach uktadow technicznych niezaleznie od ich wielko$ci
i przeznaczenia. Zdarzenia niekorzystne zwigzane z zagrozeniami technicznymi
najczescie] wystepuja na poziomie poszczegolnych modutow technicznych
(awaria samochodu, awaria pompy, peknigcie zbiornika, peknigcie przewodu).
Ich naktadanie si¢ — efekt domina, moze powodowaé rozszerzenie si¢ awarii
i przejécie jej w stan awarii calego systemu (awaria wodociggu przesytowego,
zerwanie przesytowej trakcji elektrycznej, awaria calej linii produkcyjnej).

) Cele fazy zapobiegania
redukcja skutkow

zwigkszania si¢ zasiggu

potencjalnego zagrozenia

Eliminacja zagrozen

redukcja ryzyka danego
zagrozenia

Rys. 2. Cele fazy zapobiegania; Zrédlo: Czapczuk, 2007
Fig. 2. Aims of prevention phase

Mapy ryzyka stanowig jedng z najskuteczniejszych metod wdrozenia
fazy zapobiegania w czterofazowym modelu zarzadzania kryzysowego. Mapy
ryzyka technicznego pozwalajg na globalng i pelng ocen¢ dowolnego systemu
technicznego.

3. Miara ryzyka

Ryzyko to miara charakteryzujaca bezpieczenstwo (poziom bezpieczen-
stwa) lub jego poczucie, wyrazona poprzez wartos¢ prawdopodobienstwa wy-
stapienia niekorzystnego zdarzenia w okreslonym czasie wraz z jego skutkami
oddzialujgcymi negatywnie na zdrowie 1 zycie ludzi, mienie lub Srodowisko.
Powyzsza definicja wskazuje na istnienie dwoch aspektow okre§lenia ryzyka:
prawdopodobienstwo wystapienia zdarzenia w okreslonym czasie oraz skutki
tego zdarzenia. Analiza zagrozen opiera si¢ na badaniu wzajemnego powigzania
prawdopodobienstwa 1 skutkow wystapienia zdarzenia. Obydwie wartoSci na
raz bardzo rzadko mozna okresli¢ liczbowo, a tym samym z duza precyzja, jed-
nak w wielu przypadkach nawet zgrubne okreslenie tych liczb jest wystarczaja-
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co doktadne, aby stwarzaly one podstawe do podejmowania odpowiednich de-
cyzji i przyjmowania miar by, przeciwdziata¢ ryzyku. Zmniejszenie ryzyka
polega wigc na zmniejszeniu prawdopodobienstwa

Analiza zagrozen obejmuje klasyfikacje zagrozen indywidualnych
uwzgledniajac prawdopodobienstwo, skutki oraz czas ostrzegania. Praca ta mo-
ze by¢ uproszczona jezeli do jej wykonania wykorzysta si¢ matryce (macierz)
ryzyka (mapy ryzyka) przedstawiono na rysunku ponizej. Prawdopodobienstwo
zdarzenia zwigzanego z okre§lonym zagrozeniem mozna podzieli¢ na pigé klas
w zalezno$ci od oszacowania czestotliwo$ci jego wystgpienia (rys. 3).

A B Cc D E

bardzo
prawdopodobne
wiecej niz raz w roku

razna1-10 lat

dosé
prawdopodobne V
raz na 10 - 100 lat l% .(1,

raz na 100 - 1000 lat

PRAWDOPODOBIENSTWA

nieprawdopodobne
mniej niz raz na
1000 lat

. . . bardzo
nieistotne  ograniczone powazne s katastrofalne
powazne

SKUTKI
Rys. 3. Prawdopodobienstwo zdarzenia zwiazanego z okreslonym zagrozeniem; Zrédfo:

www.rudnicki.com.pl
Fig. 3. Probability of event connected with specific threat
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4. Ciaglos¢ dzialania

Przedsi¢cbiorstwa posiadajagce w swoich zasobach rozlegle systemy
techniczne winny posiada¢ rozbudowany system bezpieczenstwa cigglosci dzia-
fania. W wielu opracowaniach ,,cigglos¢ dzialania” sprowadzana jest tylko do
zagadnien technicznych [6]. DYREKTYWA KOMISJI 2006/73/WE z dnia 10
sierpnia 2006 r. ,,wprowadzajaca S$rodki wykonawcze do dyrektywy
2004/39/WE Parlamentu Europejskiego i Rady w odniesieniu do wymogow
organizacyjnych i warunkdéw prowadzenia dziatalnosci przez przedsigbiorstwa
inwestycyjne oraz poj¢¢ zdefiniowanych na potrzeby tejze dyrektywy” ujmuje
to zagadnienie w szerszym aspekcie. Dyrektywa bezposrednio dotyczy przed-
sigbiorstw inwestycyjnych aczkolwiek moze zosta¢ w prosty sposob odniesiona
do przedsigbiorstw strategicznych takich jak przedsigbiorstwa komunalne
w tym wodociggi. Artykut 5 omawianej dyrektywy jak i Artykut 13 ust. 2-8
dyrektywy 2004/39/WE wprowadzajg nast¢pujace wymogi:

e ust. 2. Panstwa czlonkowskie wymagaja, by przedsigbiorstwa inwestycyjne
ustanowity, wprowadzily i utrzymywaly systemy i procedury, ktore zapew-
niajg wlasciwy stopien bezpieczenstwa, integralno$ci i poufnosci informacii,
uwzgledniajac przy tym charakter takich informacji,

e ust. 3. Panstwa czlonkowskie wymagaja, by przedsigbiorstwa inwestycyjne
ustanowity, wprowadzily i utrzymywaty odpowiednig polityke utrzymywa-
nia ciagglo$ci dziatalnos$ci gospodarczej, ktorej celem jest zachowanie naj-
wazniejszych danych i funkcji oraz utrzymanie ustug i dziatalnosci inwesty-
cyjnej w razie przerwy w funkcjonowaniu systeméw i procedur — a jesli nie
jest to mozliwe — mozliwie szybkie przywrocenie takich danych i funkcji
oraz mozliwie szybkie wznowienie ustug i dziatalno$ci inwestycyjne;.

Przytoczone powyzej wymogi pozwalajg traktowac cigglo$¢ dzialania
jako zbior procesow zachodzacych na wszystkich ptaszczyznach funkcjonowa-
nia przedsigbiorstwa. Procesy w réwnym stopniu wystgpuja na plaszczyznie
technicznej, spotecznej i ekonomicznej. Zakres procesu cigglosci dziatania po-
winien obejmowac:
identyfikacje kluczowych procesoéw i ich zasobow,
analize ryzyka,
analize wplywu zdarzenia na przedsigbiorstwo,
liste proceséw krytycznych,
budowg strategii przetrwania,
budowe¢ minimalnej akceptowalnej konfiguracji,
analize dostepnych i brakujacych rozwigzan,
opracowanie strategii przetrwania,
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e budowg procedur awaryjnych i odtworzeniowych.

Tak przygotowane procedury awaryjne i odtworzeniowe dotyczace
wszystkich aspektow pracy przedsigbiorstwa w sposob kompleksowy zapewnia-
ja jego ciaglo$¢ dziatania.

5. Podsumowanie

Ciagtos$¢ dziatania rozlegtych uktadow technicznych i bezpieczenstwo
rozlegtych uktadow technicznych to pojecia bliskoznaczne. Istnieje jednak mig-
dzy nimi subtelna réznica. Bezpieczenstwo dziatania posiada swoje korzenie
W pojeciu niezawodno$é. ,,Jestem niezawodny wigc dziatam caly czas”. Bezpie-
czenstwo poszerza pojecie niezawodnosci 1 w pewien sposob je zawiera. Bez-
pieczenstwo to ogot dziatan by system byt bezpieczny to przewidywanie wszel-
kich zjawisk nie pozadanych. Natomiast ciggto$¢ dziatania to tak naprawde
efekt niezawodnosci 1 bezpieczenstwa. Ciaglo$¢ dziatania to cel sam w sobie.

Niniejszy artykut jest glosem w polemice zwigzanej z rozwijajacg si¢
dziedzing nauki jaka jest bezpieczenstwo, a w szczegodlnoSci bezpieczenstwo
techniczne. Stara si¢ zhierarchizowac pojecia zwigzane z tg dziedzing w aspek-
cie uktadu cztowiek, natura, technika.
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Operational Continuity of Extensive Technical Circuits

Abstract

Operational continuity of extensive technical circuits, as understood from mul-
tidimensional point of view, means not only their operational reliability, but also their
safety of use. Safe operation of a system means functioning, in which there are no
symptoms of hazard for human use. The role of the human in safe functioning of the
overall technical system is accomplished on two levels: as a creator (a designer and
a builder of the system), and as an exploiter (an operator and a maintenance technician
of the system).

Water supply systems are potentially hazardous. Existing water control system,
which most frequently are deprived of high-tech monitoring techniques for water quali-
ty, does not guarantee a suitable, early start of preventive measures [Rak i Wieczysty
1991, Wieczysty et al. 1994].

Penetration of cyanides to water and distribution of the water to consumers re-
sults in lethal intoxications. From time to time some other highly hazardous compounds
can be found. Even small doses of highly toxic compounds can frequently accumulate in
a human body (ex. lead is continuously being deposited in bone marrow), albeit it takes
years for visibly negative results to develop.

Risk evaluation methods resulting from civilization progress are based on iden-
tification of hazards and evaluation, as well as classification of risk associated with
technical incidents.

Risk is a measure of safety (safety level) or the feeling of safety defined as the
value of probability of occurrence of an unfavourable incident and its results at a given
time, which negatively affect human health and life, property or the environment.
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